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Stellenausschreibung

Der Brandenburgische IT-Dienstleister (ZIT-BB) ist der zentrale IT-Dienstleister fir die unmittelbare
Landesverwaltung Brandenburg und steht fiir effizienten und professionellen IT-Service aus einer Hand. Zum
umfangreichen Aufgabenportfolio gehdren u.a. die Planung, Steuerung sowie der Betrieb der technischen
Infrastruktur sowie die Koordination und Betreuung von spezifischen aber auch ressortiibergreifenden,
gemeinsamen IT-Verfahren.

Zur Unterstlitzung und Beratung der an das Landesverwaltungsnetz Brandenburg angeschlossenen Behdrden
besteht fir sicherheitsrelevante Vorfalle in IT-Systemen ein Computersicherheits-Ereignis- und Reaktionsteam
(CERT). Es sammelt und bewertet die zur Abwehr von Gefahren fir die Sicherheit der Informationstechnik des
Landes erforderlichen Daten und analysiert dabei insbesondere Sicherheitsliicken, Schadprogramme und
Vorgehensweisen bei Angriffen auf die Informationstechnik des Landes. Das CERT spricht Warnungen und
Empfehlungen gegenliber den Behdrden des Landes und der Kommunen aus und informiert die fur
Informationssicherheit zustandigen Stellen des Bundes und der Lander Uber ihm bekannt gewordene
sicherheitsrelevante Vorfalle.

Der ZIT-BB unterstiitzt die berufliche Gleichstellung von Frauen und Mannern und begriidt deshalb besonders
Bewerbungen von Frauen. Bewerbungen von schwerbehinderten und diesen gleichgestellten Menschen sind
willkommen und werden bei gleicher Eignung und Befahigung bevorzugt beriicksichtigt.

Der Brandenburgische IT-Dienstleister sucht zum nachstmaéglichen Zeitpunkt eine/n

Leiterin /Leiter CERT (m/w/d)
(Kennzeichen: 2024/29 Leitung CERT)

Die Stelle ist unbefristet zu besetzen.

Das bieten wir Ihnen als Arbeitgeber:

e Besoldung erfolgt nach Besoldungsgruppe A 15 BbgBesO oder

e Vergltung erfolgt nach dem Tarifvertrag der Lander in der Entgeltgruppe 15 TV-L, wobei das
personliche Entgelt abhéngig von der beruflichen Vorerfahrung auch (ber dem Eingangsentgelt
(Erfahrungsstufe 1) der Entgeltgruppe 15 TV-L liegen kann

¢ In Abhangigkeit der Bewerberlage kann fir Tarifbeschaftigte eine Ubertarifliche Vorweggewahrung
von Stufen in Betracht kommen.

o Jahressonderzahlung nach den geltenden tariflichen Bestimmungen.
Work-Life-Balance durch Arbeitsplatzsicherheit und die Vereinbarkeit von Familie und Beruf durch
moderne Arbeitszeitmodelle, neben der klassischen Voll- oder Teilzeit auch flexible Arbeitszeiten und
die Mdglichkeit des Homeoffice.

o Betriebliches Gesundheitsmanagement

o Systematische Personalentwicklung inkl. umfangreicher Fortbildungen, Trainings und Workshops

o 30 Tage Urlaub und bezahlte Freistellung am 24. und 31. Dezember

o Einen Arbeitsplatz in einer Region mit einem hohen Freizeitwert und einer sehr guten Anbindung an
den Ballungsraum Berlin.

o Kostenfreie Parkmdglichkeiten

e Einen monatlichen Zuschuss von derzeit 15 EUR zum Firmenticket des Verkehrsverbundes Berlin-

Brandenburg oder zum Deutschland-Ticket.

Der Arbeitsort ist in Potsdam.

Diese Aufgaben erwarten Sie:
o Stabstellenleitung mit Personalverantwortung fiir das CERT Team
e Prozessverantwortung fiir das Vorfalls- Threat- und Schwachstellenmanagement I

e Ausbau des Security Operation Center (SOC) Jertiikat seit 2021
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Verfahrensverantwortung fir die IT-Verfahren des CERT

Gremienarbeit (Land Brandenburg, Bund/Lander)

Leitung (Koordinierung) von Projekten

Erstellen von Richtlinien, Berichten und strategischen Konzeptionen fir das CERT
Entwicklung von CERT spezifischen Fachverfahren und -lésungen

Steuerung und Koordination von externen Dienstleistern

Mit der Leitung des CERT Brandenburg bietet sich ein groles Spektrum an interessanten Themen, bei denen
Sie bereichsiibergreifend eine verantwortungsvolle Rolle einnehmen. Das CERT befindet sich aktuell in dem
Ausbau des Lagezentrums mit angesiedeltem SOC. Freuen Sie sich auf kooperatives Arbeiten in Ihrem
jungen, engagierten Team - mitten im Herzen des IT-Dienstleisters der Landesverwaltung Brandenburg.

lhr Profil:
Zwingend erforderlich:

o fur Beamtinnen und Beamte: Laufbahnbefahigung fir den hoéheren technischen Dienst als
Informatikerin/Informatiker oder fiir den héheren allgemeinen Verwaltungsdienst oder den héheren
Wirtschaftsverwaltungsdienst

o fir Tarifbeschaftigte: abgeschlossenes wissenschaftliches Hochschulstudium (Uni-Diplom, Master)
vorzugsweise in den Fachrichtungen Informatik, Wirtschaftswissenschaften, Ingenieurwissenschaften,
Naturwissenschaften oder der Rechtswissenschaften bzw. der Verwaltungswissenschaften sowie
langjahrige Berufserfahrungen

o Alternativ verfiigen Sie Uber langjahrige gleichwertige Fahigkeiten und Erfahrungen im geforderten
Umfeld sowie entsprechender Tatigkeit (Nachweis zwingend durch Vorlage entsprechender
Arbeitszeugnisse)

¢ Mehrjahrige Flhrungserfahrung

¢ Nachweisbare Fachkompetenz in mindestens drei der folgenden Themenfelder: Vorfalls-, Threat- oder
Schwachstellenmanagement, IT-Forensik, Pen-Testing, Security Operations (SIEM, SOC, SOAR).

e Sie weisen praktische Erfahrungen in der Behandlung von Sicherheitsvorféllen nach.

e Bereitschaft zur erweiterten Sicherheitsiiberpriifung (SU2 gemaR § 9 SUG)

Auswahlrelevante Kriterien:

o Sie verfligen Uber nachweisbare Erfahrungen in der Prozessverantwortung und Organisation von
eigenen Dienstleistungen und bringen fundierte Kenntnisse in Praventionsarbeit (vorbeugende
Mafnahmen zur Vermeidung von Vorfallen) mit.

o Sie sind getbt bei der Erstellung von Richtlinien, Managementberichten, Lagebilder, u.. und verfligen
uber Erfahrungen in der Gremienarbeit.

e Im Bereich der Personalentwicklung sind Sie eine motivierende Personlichkeit mit hoher
Sozialkompetenz und Uberzeugen durch konsequentes und strukturiertes Flihrungsverhalten.

o Sie haben ein souverénes Auftreten mit umfangreichen Kommunikationsfahigkeiten mit zugehériger
Authentizitat.

o |hre Personlichkeit zeigt Entscheidungsfreudigkeit sowie Durchsetzungsvermdgen und
Verhandlungsgeschick.

o Sie treffen klare, eindeutige und effektive Entscheidungen auch in schwierigen Situationen und
scheuen sich nicht vor verantwortungsvollen Auswirkungen.

e Bereitschaft zur Ubernahme von Rufbereitschaften

o  PKW-Fahrerlaubnis

Haben wir lhr Interesse geweckt?

Dann freuen wir uns dber jede Bewerbung, unabhédngig von Geschlecht, Nationalitét,
ethnischer und sozialer Herkunft, Religion/Weltanschauung, Behinderung, Alter sowie r
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sexueller Orientierung und geschlechtlicher Identitat. Wir setzen gute Kenntnisse der deutschen Sprache
(mindestens C1-Niveau) voraus.

Zu den aussagekraftigen Bewerbungsunterlagen gehoren Anschreiben, Lebenslauf, Prifungs- und
Beschaftigungszeugnisse, ggf. Ernennungsurkunde ggf. Angabe von Teilzeitwinschen und Nachweis der
Schwerbehinderung.

Bitte senden Sie uns lhre Bewerbung bis zum 02.02.2025 ausschlieRlich dber unser Online-

Bewerbungssystem.
l Jetzt direkt online bewerben ‘

Die Datenschutzhinweise entnehmen Sie der Internetseite des Brandenburgischen IT-Dienstleisters (zit-
bb.brandenburg.de) unter Karriere/Stellenausschreibungen. Bei auslandischem Studienabschluss ist eine
Gleichwertigkeitsbescheinigung der Zentralstelle fur auslandisches Bildungswesen (ZAB) vorzulegen.

Bei Fragen zur Stellenausschreibung wenden Sie sich bitte an Frau Schulze, Personalsachbearbeiterin, unter
Bewerbungen@ZIT-BB.Brandenburg.de.
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