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Vorwort

Liebe Leserinnen und Leser,

wie jedes Jahr hat der Brandenburgische IT-Dienstleister (ZIT-BB) fir Sie den Servicekatalog
Uberarbeitet, aktualisiert und die Produktpalette entsprechend den Erfordernissen angepasst.

In diesem Katalog finden Sie in gewohnter Weise unsere Produkte und Dienstleistungen mit den
dazugehdrigen Beschreibungen sowie deren Entgelte. Mit der neuen Version wird deutlich, dass
wir gemeinsam mit lhnen die Produktpalette sukzessive anpassen und weiterentwickeln, um
stets auf dem aktuellsten Stand zu sein.

Wir, das Kundenmanagement fur die Landesbehérden und das Kommunale Anwendungszent-
rum (Kaz) fur die Kommunen, sind fiir Sie erste Ansprechpartner beim ZIT-BB. Gern beraten wir
Sie und nehmen Ihre Anforderungen entgegen.

Darlber hinaus stellt das Kundenmanagement eine wichtige Schnittstelle innerhalb des IT-
Dienstleisters als auch zu Ihnen dar. Es steuert und koordiniert Ihre Anforderungen sowie Anfra-
gen, erstellt Servicevereinbarungen, entwickelt und schreibt sie fort. Ziel unserer gemeinsamen
Arbeit ist die Standardisierung und Konsolidierung der IT-Landschaft in allen Behérden und Ein-
richtungen des Landes.

FUr die Kommunen des Landes Ubernimmt das Kaz die Rolle des Kundenmanagements, steuert
und realisiert E-Government-Projekte, welche die Landesverwaltung auf der Basis der BeschlUs-
se des IT-Rats Brandenburg zusammen mit den Kommunen des Landes umsetzt. Es handelt
sich um Modellverfahren, die kommunale Musterlésungen darstellen oder in einer Vielzahl von
Kommunen des Landes zum Einsatz kommen kénnen.

Wir wiinschen lhnen und uns, dass mit diesem neuen Servicekatalog lhre Arbeit erleichtert, lhren
Vorstellungen entsprochen wird und die konstruktive Zusammenarbeit weiter ausgebaut werden

kann.

Den Servicekatalog finden Sie auf den Intranetseiten des Landes Brandenburg (bb-intern) unter
der Rubrik ,Services des ZIT-BB*.

Ihre Anregungen sind uns herzlich willkommen.

lhr Kundenmanagement des ZIT-BB
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Personalleistungen

Personalleistungen bilden die Basis fur die
Leistungserbringung des ZIT-BB. Die Quali-
tat der IT-Services hangt in hohem Male von
der Qualitat der erbrachten Personalleistung
ab.

Die Personalstundensatze des ZIT-BB un-
terteilen sich in zwei Kategorien, welche die
Schwierigkeit und Komplexitat der zu erbrin-
genden Leistung widerspiegeln.

SERVICEKATALOG 2023 PERSONALLEISTUNGEN

1.1 Kategorie

Die Kategorie P wird bei der Ubernahme der
Projektleitung fir Gesamtprojekte oder fir
die Leitung von IT-Teilprojekten angesetzt.
Auch Beratungsleistungen und konzeptionel-
le Arbeiten fallen in diese Kategorie.

Die Kategorie A umfasst alle IT-Leistungen,
die nicht der Kategorie P zugeordnet werden,
wie zum Beispiel IT-Verfahrensbetreuung,
Datenbankadministration, Einrichtung kun-
denspezifischer Einstellungen.

1.2 Rufbereitschaft

Dienstleistungen auf3erhalb der Servicezeit
kénnen Uber Rufbereitschaft gewahrleistet
werden. Wahrend dieser Zeit sind Mitarbeiter
des ZIT-BB erreichbar, um den gewtnschten
Service abzusichern. In Abhangigkeit von der
technischen Komplexitat sind ggf. mehrere
Mitarbeiter erforderlich. Die Aktivierung der
Mitarbeiter aus der Rufbereitschaft per Anruf,
E-Mail oder auch Systemmeldung bewirkt die
Aufnahme der Arbeit. Rufbereitschaftseinsat-
ze werden dokumentiert und zusatzlich zu
den Entgelten fiir die Rufbereitschaft abge-
rechnet. Dabei gelten An- und Abfahrtszeiten
als Arbeitszeit.



Personalleistungen

1.1 Kategorie P

009
[ ]
Personalleistungen der Kategorie P b

Personalleistungen der Kategorie A

1.2 Rufbereitschaft auBerhalb der Servicezeit

Rufbereitschaft an Arbeitstagen®

Inanspruchnahme der Rufbereitschaft an
Arbeitstagen” pro angefangener Stunde

Rufbereitschaft an Wochenenden und Feiertagen

Inanspruchnahme der Rufbereitschaft an Wochenenden und Feiertagen pro angefangener Stunde

1) Arbeitstage sind alle Werktage auRer samstags, gesetzlich anerkannte Feiertage gemaR dem
Brandenburgischen Feiertagsgesetz sowie der 24. und 31. Dezember.

SERVICEKATALOG 2023 PERSONALLEISTUNGEN 7



2.1 Consulting

Der ZIT-BB bietet Beratungsleistungen im
Bereich der Informationstechnik an (z. B. bei
IT-Verfahren, die neu eingefihrt oder aktua-
lisiert werden). Er berat und gibt Unterstut-
zung zu Leistungen wie:

» Beratung bei der Erarbeitung von komple-
xen Ausschreibungsunterlagen

» Beratung zu Standards und Schnittstellen

* Unterstitzung bei der Ermittlung von
Haushaltsansatzen

* Unterstitzung bei der Entwicklung von
Mehrlander- und Bund-Lander-IT-Verfah-
ren

+ Unterstiitzung und ggf. Teilnahme bei der
Vertretung der Brandenburger Position in
Bund-Lander-Gremien und Bund-Lander-
Arbeitskreisen

» Unterstitzung bei der Erstellung von Do-
kumenten und Antragen zu IT-Verfahren

» Erstellung von IT-Konzepten

» Strategische Beratung bei der Einfihrung
von IT-Produkten

» Vorbereitung von IT-Projekten

» Beratung zum Themenspektrum Projekt-
management, wie Risiko- und Anderungs-
management in Projekten

Consulting und Projektmanagement

2.2 Projektmanagement

Das Leistungsspektrum umfasst die Realisie-
rung von IT-Projekten bzw. Teilprojekten in al-
len Projektphasen.

Bei der Projektdurchfiihrung wendet der ZIT-
BB die Methodik des Projektmanagements
gemaln der IPMA ICB4 — INDIVIDUAL COM-
PETENCE BASELINE Version 4 der PM-
ZERT CZertifizierungsstelle der GMP Gesell-
schaft fur Projektmanagement e.V. an.

Der ZIT-BB bietet im Rahmen seiner vorhan-
denen Ressourcen, ggf. unter Einbeziehung
externer Dienstleister, folgende Personalleis-
tungen im Projektmanagement an:

Projektleitung
Teilprojektleitung
Projektkoordination

Projektleitung

Auf der Grundlage des ,Leitfadens zum
Projektmanagement® des Ministeriums des
Innern und fur Kommunales (MIK) werden
IT-Projekte bzw. -Teilprojekte im Auftrag ge-
plant, vorbereitet, durchgefiihrt und abge-
schlossen.

Projektmanagement

+ Durchfuhrung von Vorstudien und Markt-
analysen

 Definition von Projekizielen

* Risikobetrachtung

* Umfeld- und Stakeholderanalyse

* Projektorganisation

* Phasenplanung

+ Aufwandsabschatzung und Ressourcen-
planung

+ Ablauf- und Terminplanung

SERVICEKATALOG 2023 CONSULTING UND PROJEKTMANAGEMENT



Consulting und Projektmanagement

Consulting und Projektmanagement P

‘
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Projektleitung, Planung, Konzepterstellung, Beratung

2.1 Consulting

Consulting
Erstellung von Konzepten mit IT-Bezug

Strategische Beratung bei Einflihrung
von IT-Produkten

2.2 Projektmanagement
Projektmanagement
Leitung von IT-Projekten

Beratung und Unterstlitzung im Projektmanagement
bei der Durchfiihrung von Projekten

Projektcontrolling, Unterstiitzung bei der Festlegung
von Kennzahlen, Erstellung von Ubersichten

SERVICEKATALOG 2023 CONSULTING UND PROJEKTMANAGEMENT 9
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E-Government

Der ZIT-BB betreibt verschiedene E-Govern-
ment-Komponenten sowie [T-Basiskompo-
nenten nach BbgEGovG. Zu diesen zahlen
beispielsweise:

* Formularservice
» Portalservice
» Systeme zur sicheren Kommunikation

+ Deutsches Verwaltungsdiensteverzeichnis
Bezahlplattform

Elektronische Signatur und elD-Service

* Nutzerkonto Brandenburg

Fir die Realisierung von individuellen
E-Government-Losungen  kénnen  diese
Komponenten separat oder in Kombination
zum Einsatz kommen. Zur Realisierung von
individuellen Lésungen setzt der ZIT-BB im
Bedarfsfall externe Dienstleister ein. Uber
die Registrierungsstelle kdnnen Zertifikate
zur Verschlisselung, Authentifizierung und
elektronische Signaturen beauftragt werden.
Weiterhin  werden Standardanwendungen
zur Verfligung gestellt, zu diesen zahlen bei-
spielsweise:

+ Austauschplattform Dialog Brandenburg
+ Besonderes Behdrdenpostfach (beBPo)

3.1 E-Government-Komponenten

Realisierung von individuellen E-Government-Lésungen mittels der verfligbaren

E-Government-Komponenten

Installations- und Supportleistungen fiir lokale eGov-Komponenten (z.B. Communicator,

EGVP-Client, Signer, Chipkartenleser)

Einrichtung und Nutzung des Formularservice

Individuelle Entwicklungs- und Unterstitzungsleistungen bei Formularentwicklungen und Integration in

IT-Verfahren

Universalantrag

Einrichtung und Nutzung der Bezahlplattform (ePayBL)

Individuelle Entwicklungs- und Unterstitzungsleistungen zur Integration in IT-Verfahren

SERVICEKATALOG 2023 E-GOVERNMENT



E-Government

3.1.3 Verschliisselte Kommunikation

3.1.3.1 OSClI-Zugang

Einrichtung und Nutzung OSCI-Zugang

3.1.3.2 besonderes Behordenpostfach — beBPo

Einrichtung und Nutzung beBPo

3.1.3.3 automatisierte E-Mailverschliisselung

Nutzung des SecureMail-Gateway

3.1.4 Nutzerkonto inklusiv elD-Funktion

Anbindung Nutzerkonto

3.2 E-Government Anwendungen

3.2.1 Austauschplattform

Einrichtung einer Site auf Dialog BB

Nutzung einer Site auf Dialog BB bis einschlieRlich 5 GB Speichervolumen

Nutzung einer Site auf Dialog BB fiir mehr als 5 GB Speichervolumen

Kundenspezifische Austauschplattform

3.2.2 Landesmelderegister

Zugang und Nutzung Landesmelderegister (LMR) einschlieRlich der Bereitstellung eines
fortgeschrittenen Software-Zertifikates der PKI Deutschland fiir die Nutzung des LMR nach
Zulassigkeitsprifung

3.2.3 Foderales Informationsmanagement (FIM)

FIM-Prozesse Langzeit-Modellierung ENTERPRISE

FIM-Datenfelder Modellierung

SERVICEKATALOG 2023 E-GOVERNMENT
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E-Government

3.3 Deutsches Verwaltungsdiensteverzeichnis (DVDV)

Einrichtung, Pflege und Léschung von Stammdaten, Fachdiensten sowie Zertifikaten

3.4 Vertrauensdienste

Chipkartenleser — Standard (Signatur und elD)

Chipkartenleser — Komfort (Signatur und elD)

Registrierung zur Nutzung der Landeslizenz Signaturerstellungssoftware

Fortgeschrittenes Software-Zertifikat der PKI Deutschland (3 Jahre)

Fortgeschrittenes Zertifikat der PKI Deutschland auf Chipkarte (5 Jahre)

Qualifiziertes Zertifikat fir Einzelsignatur auf Chipkarte (3 Jahre)

Qualifiziertes Zertifikat fiir Einzelsignatur mit Attribut im Hauptzertifikat auf Chipkarte (3 Jahre)

Qualifiziertes Zertifikat fir Multisignatur auf Chipkarte (2 Jahre)

Qualifiziertes Zertifikat fir Multisignatur mit Attribut im Hauptzertifikat auf Chipkarte (2 Jahre)

Ersatzsignaturkarte fiir qualifiziertes Zertifikat entsprechend Originalsignaturkarte
(Einzelsignatur/Multisignatur)

3.5 Verschliisselte Kommunikation zwischen Client/Server

3.5.1 SSL-Zertifikate

SSL-Zertifikat
(1 Jahr)

Zusatzlicher SAN-Eintrag
(SSL-Zertifikat)

3.5.2 SSL-Zertifikate Extended Validation

SSL-Zertifikat Extended Validation
(1 Jahr)

Zusatzlicher SAN-Eintrag
(SSL-Zertifikat Extended Validation)

3.5.3 SSL-Wildcard Zertifikate

SSL-Wildcard Zertifikat
(1 Jahr)

SERVICEKATALOG 2023 E-GOVERNMENT



Im Auftrag der Landesregierung plant, rea-
lisiert und betreibt der ZIT-BB verschiedene
Kommunikationsnetze und stellt der Landes-
und Kommunalverwaltung Netzzugénge,
Netzibergange und Netzdienste zur Verfi-
gung. Hierzu gehodren das Landesverwal-
tungsnetz Brandenburg (LVN) sowie der Da-
tenverbund der Ministerien (DVdM). Fiir diese
Netze liegen Stérungsmanagement, Service,
Verfugbarkeit, Sicherheit und Zuverlassigkeit
in einer Hand beim ZIT-BB. Der ZIT-BB bie-
tet darGber hinaus eine sichere und funkti-
onsfahige Netzinfrastruktur zur Nutzung von
landesweiten und landerubergreifenden IT-
Verfahren und Diensten, so dass ein zentra-
ler Zugang zu einer wachsenden Anzahl von
Informationen, Anwendungen und Dienstleis-
tungen zur Verfligung steht. Bei Fragen der
Nutzung dieser Netze leistet der ZIT-BB um-
fassende Unterstitzung.

4.1 Datenverbund der Ministerien (DVdM)
Mit dem Datenverbund stellt der ZIT-BB eine
moderne Netzinfrastruktur fiir die Ubertragung
von Sprache und Daten in einem separaten
Verwaltungsnetz in Potsdam zur Verfligung.
Das Netz basiert auf einer landeseigenen
Glasfaserinfrastruktur, das durch die Bereit-
stellung und den Betrieb hochmoderner ak-
tiver Netzkomponenten seitens des ZIT-BB
eine hohe Verfiigbarkeit mit Bandbreiten im
Gbit/s-Bereich bereit stellt. Zwischen dem
Datenverbund der Ministerien und dem Lan-
desverwaltungsnetz existiert im zentralen
Rechenzentrum des ZIT-BB ein leistungsfa-
higer Netzibergang.

Weitverkehrsnetze

4.2 Anschluss an das LVN

Uber das LVN wird der Austausch von Da-
ten und Sprache zwischen Einrichtungen der
Landes- und Kommunalverwaltung flachen-
deckend und breitbandig abgesichert. Durch
abgestufte Bandbreiten wird ein an die jewei-
ligen Anforderungen angepasster Zugang zu
den Netzdiensten ermdglicht. Das LVN wird
als IP-Netz unter Nutzung aktueller Stan-
dards mit einer Netzverschlisselung betrie-
ben. Das LVN bietet zentrale Netziibergange
in Fremdnetze wie Internet, Netze des Bun-
des sowie fachspezifische Fremdnetze an,
so dass der Nutzer in der Landes- oder Kom-
munalverwaltung auf IT-Verfahren, die durch
andere Bundes- oder Landeseinrichtungen
betrieben werden, zugreifen kann.

SERVICEKATALOG 2023 WEITVERKEHRSNETZE
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Weitverkehrsnetze

4.1 Datenverbund der Ministerien (DVdM)

DV-Port bis zu 1 Gbit/s Serviceklasse Standard

Portverschliisselung mit IPsec auf dem Ubergaberouter im Datenverbund fiir Anschliisse
mit 1 Gbit/s (Verschliisselung aller Datenstrome)

4.2 Anschluss an das Landesverwaltungsnetz

4.2.1 LVN-Port

1,3 Mbit/s (nur fir technische Anlagen)

10 Mbit/s

40 Mbit/s

50 Mbit/s

100 Mbit/s

200 Mbit/s

500 Mbit/s

ab 1 Gbit/s (2 Gbit/s, 5 Gbit/s und 10 Gbit/s)

Asynchroner LVN-Port fur abgesetzte Standorte entsprechend verfligbarer Bandbreite

LVN-Port Backup 10 Mbit/s

LVN-Port Backup 50 Mbit/s

LVN-Port Backup 100 Mbit/s

LVN-Port Backup 200 Mbit/s

LVN-Port Backup Gber Mobilfunk

4.2.1.1 Altanschliisse 2020/21 — Beauftragungen bis 31.08.2021

Upgrade auf 40 Mbit/s fir LVN-Port 1,3 Mbit/s

Upgrade auf 40 Mbit/s fir LVN-Port 10 Mbit/s

Upgrade auf 40 Mbit/s fir LVN-Port 20 Mbit/s

14 SERVICEKATALOG 2023 WEITVERKEHRSNETZE



Weitverkehrsnetze

4.2.2 Downgrade/Upgrade und Umzug LVN-Port

Downgrade oder Upgrade

Umzug

4.2.3 VPN-Zugang zum LVN fiir einen behordlichen Arbeitsplatz
— auf Anfrage mit Ausnahmegenehmigung —

Einrichtung VPN-Zugang zum LVN

Nutzung VPN-Zugang zum LVN

Mobiler VPN-Zugang zum LVN

4.2.4 Terminalserver-Zugang (TSZ) mit Token fiir einen Arbeitsplatz

zur Nutzung von Diensten im LVN

SIM-Karte

TSZ mit Token fiir Nutzer der unmittelbaren Landesverwaltung Brandenburg, deren Clients durch den
ZIT-BB betreut werden

TSZ mit Token fir Nutzer der unmittelbaren Landesverwaltung Brandenburg, deren Clients nicht durch
den ZIT-BB betreut werden

TSZ mit Token fir Nutzer, die nicht der unmittelbaren Landesverwaltung Brandenburg angehdren

Einrichtung TSZ

Nutzung TSZ

4.2.5 Bootstick

Bootstick (nur in Verbindung mit Token/TSZ)

Ersatzbootstick
(Entschadigung fur Hardwareverlust/Beschadigung)

SERVICEKATALOG 2023 WEITVERKEHRSNETZE
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IT-Arbeitsplatz

Clients firr einen IT-Arbeitsplatz in der Lan-
desverwaltung werden in verschiedenen
Leistungsklassen mit unterschiedlichen Leis-
tungsparametern — in der Regel aus den gel-
tenden Rahmenvertrdgen — angeboten.

Der Client ist so ausgestattet, dass er fir die
Arbeit mit Microsoft-Office-Anwendungen
wie Textverarbeitung, Tabellenkalkulation, E-
Mail-Frontend und Webbrowser genutzt wer-
den kann. Alle mobilen Gerate (Notebooks,
Tablets, etc.) kdbnnen sowohl am Behdérden-
standort als auch optional aulerhalb, bei-
spielsweise als Telearbeitsplatz oder mobiler
Arbeitsplatz, eingesetzt werden. Der Support
vor Ort wird als Standard nur fiir den Behor-
denstandort angeboten.

Datentrager in Clients werden grundsatzlich
verschlisselt. Schnittstellen (z.B. USB-Ports)
sind fur externe Datentrager grundsatzlich
gesperrt. Die Notebooks sind standardmafig
mit Mikrofon und Kamera ausgestattet. Mi-
krofon und Kamera sind deaktiviert. Die Frei-
gabe erfolgt nur auf Antrag.

SERVICEKATALOG 2023 IT-ARBEITSPLATZ

Im Standard-Client ist folgende Software
(inklusive Lizenzen) enthalten, wobei in der
Regel jeweils die aktuellste Version zur Ver-
fugung gestellt wird.

* MS Windows 10 Enterprise E3 (64bit)

« MS Office 2016 Professional
(nur: Word, Excel, Outlook, Powerpoint,
OneNote)

* MS AppLocker als Werkzeug fir das Soft-
ware- und Applikationswhitelisting

* Virenschutz-Software (F-Secure)

* Webbrowser (MS Edge Chromium, Mozilla
Firefox [ESR-Version])

» PDF-Reader (Adobe Acrobat Reader DC)

* PDF-Ersteller (PDF24 Creator)

+ Datei-Komprimierungsprogramm (7-Zip)

* Clients der Querschnittsverfahren (EL.DOK
BB, SAP GUI)

* Remote Support fiir Kunden — FastClient

» Asset.Desk Scan-Agent
(Tool zur Client-Inventarisierung)

« Citrix Workspace

* BitLocker-Datentrager-Verschlisselung mit
PIN

+ Security.Desk (Schnittstellenverwaltung)

* MECM Client (Microsoft Endpoint Confi-
guration Manager — Softwareverteilung/
Remotesteuerung)

* Gym-O-Fizz (Fitness-Software)

+ KeePass (Passwortmanager)

« HP-Universaldruckertreiber e

Neben der Standard-Software kann folgende

optionale Software beauftragt werden:

* MS Access

* MS Visio Standard

» MS Visio Professional

* MS Project Standard

* MS Project Professional
» Office Sprachpakete

« Java

* MindManager

» Adobe Acrobat Professional
* CorelDRAW

NEU

NEU

NEU



GIMP Bildbearbeitungssoftware

* VLC media player

* Remote Support fir Kunden — FastMaster
* GnuPG VS-Desktop

IT-Verfahrenssoftware (ITV-SW)

Die  Bereitstellung von  Clientsoftware
fur IT-Verfahren (ITV-SW) ist mit dem
Verfahrensbetreuer/-koordinator abzustimmen.

Sondersoftware (SSW)

Software und Softwarekomponenten, die nicht
als Standardsoftware, optionale Software und
ITV-Software laut Servicekatalog angeboten
werden, werden grundsatzlich als SSW behan-
delt. Die Installation von SSW muss durch den
RIO bzw. die IT-Koordinierungsstelle individuell
beauftragt werden und muss durch den ZIT-BB
je nach Einsatzgebiet (lokal oder in der Termi-
nalserverumgebung) geprtift werden. Dafir gibt
es im ZIT-BB einen standardisierten Priifpro-
zess, welcher Zeit in Anspruch nehmen kann.
Der Auftraggeber (AG) bestatigt grundsatzlich
die Einhaltung der IT-Standardisierungsrichtli-
nie des Landes Brandenburg. Abweichungen
hiervon sind zu begriinden (bspw. landertber-
greifende Verbliinde). Der Auftraggeber ver-
pflichtet sich, dem Auftragnehmer (AN) bekann-
te Schwachstellen in der Software mitzuteilen
und ihm zur Verfligung gestellte Sicherheits-
Patches unverziglich zu Ubergeben. Der AN
ist berechtigt, die Software auRer Betrieb zu
nehmen, wenn eine Gefahrdung zu erwarten
ist bzw. Sicherheitsvorfalle bekannt sind. Die
Abrechnung von SSW-Installationen erfolgt
gemaf der ,Anlage zum SSW-Auftrag — Ent-
geltmodalitaten®, welche auf bb-intern unter der
Rubrik ,Services des ZIT-BB* veroffentlicht ist.

Monitore fiir einen IT-Arbeitsplatz werden in
unterschiedlichen Kategorien (abhangig von
der Grofie der Bildschirmdiagonale) entspre-
chend dem aktuell geltenden Rahmenvertrag
angeboten. Fir einen Standard-IT-Arbeitsplatz
wird der Einsatz eines 24 Zoll Monitors (ca. 60
— 61 cm Bildschirmdiagonale) empfohlen.

IT-Arbeitsplatz

Betreuung von Arbeitsplatzen

fiir Menschen mit Behinderung

Der ZIT-BB stellt seinen Kunden einen Stan-
dardarbeitsplatz einschlief3lich der Standard-
software fur bei ihm beschéaftigte Personen mit
Behinderung bereit. Der Kunde beauftragt ggf.
eine externe Firma fir die Bereitstellung und
Konfiguration von Hard- und Software (inkl.
Updates und Support), die fiir den Betrieb des
individuellen Arbeitsplatzes notwendig sind. Bei
der Installation von SSW oder ggf. kundeneige-
ner Gerate, die den Bedirfnissen des jeweili-
gen Beschaftigten Rechnung tragen, wird der
ZIT-BB seinen Kunden und die externe Firma
unterstltzen. Eine Betreuung Uber den Stan-
dard hinaus erbringt der ZIT-BB nicht.

Drucker und Multifunktionsgeridte wer-
den in unterschiedlichen Leistungsklassen
mit und ohne Fullservice entsprechend dem
aktuell geltenden Rahmenvertrag angebo-
ten. Es stehen mobile Einzelplatzdrucker,
netzwerkfahige Arbeitsplatzdrucker sowie
verschiedene Multifunktionsgerate zur Ver-
fugung. Die konkreten Angebote und spezi-
fischen Leistungsparameter ergeben sich im
Ubrigen auch aus dem Warenkorb der Zent-
ralstelle fur Beschaffung. Die dort angegebe-
nen Reaktions- und Wiederherstellungszei-
ten entsprechen dem Vertrag des ZIT-BB mit
dem Anbieter. Fir den Kunden verlédngern
sich die Zeiten um die Bearbeitungszeit beim
ZIT-BB. Es wird im Interesse einer weiteren
IT-Standardisierung der Einsatz von Druck-
technik mit Equitrac flr den sicheren Druck
empfohlen.

SERVICEKATALOG 2023 IT-ARBEITSPLATZ
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IT-Arbeitsplatz

Technikumziige (Umzug von einem Stand-
ort zum anderen Standort bzw. auf einer
Liegenschaft) und Techniktausch (IT-Gerat
i.d.R. aus dem Reservepool des Kunden wird
ausgetauscht, z.B. APC in NB) von bis zu 3
IT-Arbeitsplatzen sind mind. 7 Arbeitstage",
bei mehr als 3 IT-Arbeitsplatzen mind. 14
Arbeitstage” vorher iber das Kundenmana-
gement mit dem entsprechenden Auftrags-
formular anzumelden. Fir Umzige von Dru-
ckern und Multifunktionsgeraten gelten die
Fristen analog.

5.1 Client (ohne Monitor)

Notebook (NB) Standard

Notebook (NB) Medium

Notebook (NB) Komfort
(evtl. zzgl. Einmalzahlung)

Tablet Standard

Tablet Medium

Arbeitsplatzcomputer (APC) Standard
Arbeitsplatzcomputer (APC) Medium

Client mit Sonderausstattung

Riickgabe von Clients

Auf die Riicknahme von gebuchten Leistungen
besteht auerhalb von Rollouts kein Anspruch.
Sollte es wegen Anderungen (z.B. des Perso-
nalbestandes) zu einem Riickgang kommen,
so kann jahrlich zum Stichtag 01.10. die Anzahl
der Gerate benannt werden, die gemaR den
Regelungen des Rickgabemodells des ZIT-
BB (gem. RIO-Ausschuss vom 04.02.2015)
vom ZIT-BB zurlickgenommen werden. Die
Rucknahme erfolgt gegen Zahlung des festge-
legten Einmalbetrages pro Gerat.

Eine Riickgabe von Drucktechnik ist vom
0.g. Riickgabemodell ausgeschlossen.

1) Arbeitstage sind alle Werktage aul’er samstags, gesetzlich anerkannte Feiertage gemal dem
Brandenburgischen Feiertagsgesetz sowie der 24. und 31. Dezember.

SERVICEKATALOG 2023 IT-ARBEITSPLATZ
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O 0

5.2 Optionale Software (SW) in der jeweils aktuellen Version bzw. Vorgédngerversion P
e ® 00y

MS Access

MS Visio Standard

MS Visio Professional
MS Project Standard

MS Project Professional

Office Sprachpakete /NE\-H
Java

Mind-Manager

Adobe Acrobat Professional

CorelDraw

GIMP Bildbearbeitungssoftware

VLC media player E«E\Ji»
Remote Support — FastMaster

GNnUPG VS-Desktop )

5.3 Sondersoftware (SSW)

Priufauftrag zur Installation einer SSW
Installation einer SSW

Aktualisierung/Updates/Versionsanhebung

Monitor 22°

Monitor 24“

Monitor 30*
- nicht mehr lieferbar -

Monitor 31,5

SERVICEKATALOG 2023 IT-ARBEITSPLATZ 19
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IT-Arbeitsplatz

5.5 Technikumzug IT-Arbeitsplatz

bis zu 3 IT-Arbeitsplatze

jeder weitere IT-Arbeitsplatz

5.6 Techniktausch IT-Arbeitsplatz

bis zu 3 IT-Arbeitsplatze

jeder weitere IT-Arbeitsplatz

5.7 Multifunktionsgerite (MFG) mit Full Service

Sicherer Druck fiir alle LK

Grundbetrieb

zusatzlich pro Gerat

5.7.1 Multifunktionsgerat mit Full Service — LK1

Arbeitsplatzgerat s/w A4
MFG-FS-LK1-20-00

5.7.2 Multifunktionsgerat mit Full Service — LK2 inkl. Optionen"

MFG-FS-LK2-20-00

Arbeitsplatzgerat color A4

- Faxmodul MFG-FS-LK2-20-01

5.7.3 Multifunktionsgerat mit Full Service — LK3 inkl. Optionen”

Arbeitsgruppengerat s/w A3
MFG-FS-LK3-20-00

- Faxmodul
MFG-FS-LK3-20-01

- interne Hefteinrichtung
(500 Blatt Ablagekapazitat)
MFG-FS-LK3-20-02

- interne Hefteinrichtung inkl. Locheinrichtung
MFG-FS-LK3-20-03

- 2x550 Blatt Kassette (A5-A3)
MFG-FS-LK3-20-04

1) zuzuglich Transport und Montagekosten bei Nachbestellung

SERVICEKATALOG 2023 IT-ARBEITSPLATZ



- 2.000 Blatt Tandemkassette (A4)
MFG-FS-LK3-20-05

Arbeitsgruppengerat color A3
MFG-FS-LK4-20-00

- Faxmodul
MFG-FS-LK4-20-01

- interne Hefteinrichtung
(500 Blatt Ablagekapazitat)
MFG-FS-LK4-20-02

- interne Hefteinrichtung inkl. Locheinrichtung
MFG-FS-LK4-20-03

- externe Hefteinrichtung
(1.000 Blatt Ablagekapazitat)
MFG-FS-LK4-20-04
+ zusétzl. Opt. 20-06 o. 20-07 erforderlich

- externe Hefteinrichtung inkl. Locheinrichtung
MFG-FS-LK4-20-05
+ zusétzl. Opt. 20-06 o. 20-07 erforderlich

- 2x550 Blatt Kassette (A5-A3)
MFG-FS-LK4-20-06

- 2.000 Blatt Tandemkassette (A4)
MFG-FS-LK4-20-07

Arbeitsgruppengerat color A3
MFG-FS-LK5-20-00

- Faxmodul
MFG-FS-LK5-20-01

- interne Hefteinrichtung
(500 Blatt Ablagekapazitat)
MFG-FS-LK5-20-02

- interne Hefteinrichtung inkl. Locheinrichtung
MFG-FS-LK5-20-03

- externe Hefteinrichtung
(1.000 Blatt Ablagekapazitat)
MFG-FS-LK5-20-04
+ zusatzl. Opt. 20-06 o. 20-07 erforderlich

- externe Hefteinrichtung inkl. Locheinrichtung
MFG-FS-LK5-20-05
+ zusétzl. Opt. 20-06 o. 20-07 erforderlich

1) zuziglich Transport und Montagekosten bei Nachbestellung

IT-Arbeitsplatz

SERVICEKATALOG 2023 IT-ARBEITSPLATZ
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- 2x550 Blatt Kassette (A5-A3)
MFG-FS-LK5-20-06

- 2.000 Blatt Tandemkassette (A4)
MFG-FS-LK5-20-07

5.7.6 Multifunktionsgerat mit Full Service — LK 6 inkl. Optionen"

Abteilungsgerat color A3
MFG-FS-LK6-20-00

- Faxmodul
MFG-FS-LK6-20-01

- externe Hefteinrichtung inkl. Mittelfalz
(2.000 Ablagekapazitat)
MFG-FS-LK6-20-02

- externe Hefteinrichtung inkl. Mittelfalz und
Locheinrichtung
MFG-FS-LK6-20-03

- externe Hefteinrichtung inkl. Multifalzeinheit
MFG-FS-LK6-20-04

- externe Hefteinrichtung
inkl. Multifalzeinheit und Locheinrichtung
MFG-FS-LK6-20-05

- seitliche A4 Kassette
(4.400 Blatt Ablagekapazitat)
MFG-FS-LK6-20-06

5.7.7 Multifunktionsgerate mit Full Service — Technikumzug

5.7.7.1 Umzug MFG - innerhalb einer Liegenschaft

LK1-20-00 und LK2-20-00

LK3-20-00

LK4-20-00 und LK5-20-00

LK6-20-00

5.7.7.2 Umzug MFG - zwischen zwei Liegenschaften

LK1-20-00 und LK2-20-00

LK3-20-00

LK4-20-00 und LK5-20-00

SERVICEKATALOG 2023 IT-ARBEITSPLATZ




IT-Arbeitsplatz

LK6-20-00 o

5.8 Druckgerate ohne Full Service im Servicelevel Standard

5.8.1 Druckgerit ohne Full Service im Servicelevel Standard — LK1 Mobil inkl. Optionen

DRU-Mob-LK1-20-00
Mobiler Drucker; A4 Tinte

- Lithium-lonen Akku DRU-Mob-LK1-20-01

- Car Adapter 12/24V DRU-Mob-LK1-20-02

- Tasche DRU-Mob-LK1-20-03

5.8.2 Druckgerat ohne Full Service im Servicelevel Standard — LK1 inkl. Optionen

DRU-LK1-20-00
Arbeitsplatzdrucker S/W A4 Laser

5.8.3 Druckgerat ohne Full Service im Servicelevel Standard — LK5 inkl. Optionen

MFG-LK5-20-00
Arbeitsplatzdrucker MFG color A4 Laser

- Faxmodul MFG-LK5-20-01

5.8.4 Druckgerat ohne Full Service im Servicelevel Standard — LK9 inkl. Optionen

MFG-LK9-20-00
Abteilungsgerat MFG Farbe A3/A4 Laser

- Faxmodul MFG-LK9-20-01

- Locheinrichtung MFG-LK9-20-02

- Hefteinrichtung MFG-LK9-20-03

5.8.5 Druckgeréat ohne Full Service im Servicelevel Standard — LK10 inkl. Optionen

MFG-LK10-20-00
Abteilungsgerat MFG Farbe A3/A4 Laser

- Faxmodul MFG-LK10-20-01

- Locheinrichtung MFG-LK10-20-02

- Hefteinrichtung MFG-LK10-20-03

- Falzeinrichtung MFG-LK10-20-04
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5.8.6 Druckgerat ohne Full Service im Servicelevel Standard — Technikumzug

Umzug von Drucktechnik ohne Full Service

5.8.7 Druckgerat ohne Full Service — Kundeneigene Gerate

Einbindung kundeneigener Gerate

Laufende Betreuung bei Einbindung kundeneigener Gerate

5.9 Altgerite (aus IT-Uberleitung)

Scanner

Netz-Drucker

Einzelplatz-Drucker

Plotter

Multifunktionsgerat

Wartung und Reparatur von Altgeraten

5.10 Sonstige Gerate

Netzeinbindung von Geraten ohne Support durch den ZIT-BB
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Der elektronische Informationsaustausch
stellt eine wesentliche Form der Zusammen-
arbeit innerhalb und auf3erhalb der Landes-
verwaltung dar. Die Verwaltung bedient sich
aller dafur Ublichen Kommunikationswege
wie E-Mail, SMS und PC-Fax.

6.1 Mailkommunikation im LVN —
Kommunikationsverbund
Brandenburg (KVBB)

Mit dem KVBB werden die Kommunikations-

wege des Kunden sowohl Uber eine zentrale

Mailboxhosting-Ldsung mit angeschlosse-

nem Unified Messaging System (UMS) und

Push-Dienst als auch uber individuelle exter-

ne Groupware Produkte gebindelt und zur

Verfligung gestellt.

E-Mail Postfacher mit Speichervolumina von
1 GB, 2,5 GB, 5 GB, 10 GB, 20 GB oder
30 GB im zentralen Mailboxhosting bieten
eine Skalierung, welche es ermdglicht, den
individuellen Kundenanforderungen zu ent-
sprechen. Die Abrechnung der Leistung er-
folgt dabei Gber ein Schlisselmodell, welches
die Gesamtheit der fir den Kunden einge-
richteten Postfacher und o6ffentlichen Ordner
erfasst. Der daraus resultierende Fixbetrag
wird jahrlich geprift und ggf. entsprechend
der Nutzungsquote angepasst.

Kommunikation

Das zentrale Mailboxhosting auf Basis ei-
ner homogenen Groupware-Umgebung er-
moglicht eine flexible, schnelle und sichere
Kommunikation innerhalb des KVBB. Auler-
halb des LVN wird der Zugriff auf gehostete
Postfacher Uber Push-Dienste (,PIM-Dienst
mobil“) ermdglicht.

Externe Groupware-Produkte profitieren mit
der Nutzung der Maildurchleitung und des
zentralen Adressbuchs ebenso von den Leis-
tungen des KVBB. Die integrierte SPAM- und
Virenfilterung gewahrt den Nutzern einen si-
gnifikanten Sicherheitsgewinn bei gleichzei-
tigem Zugriff auf die E-Mailadressen zahlrei-
cher Kommunikationspartner.

Fir die Nutzung der UMS-Dienste wird je-
dem gehosteten Postfach eine individuelle
Rufnummer zugewiesen. Diese ermoglicht
das Senden und Empfangen von SMS Nach-
richten im deutschen Mobilfunknetz sowie
das Senden und Empfangen von Fax-Nach-
richten. Das UMS-Leistungsmerkmal ,Voice-
Mail* wird im Zusammenhang mit IP-Telefo-
nie angeboten.

SERVICEKATALOG 2023 KOMMUNIKATION
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Kommunikation

6.1 Mailkommunikation im LVN — Kommunikationsverbund des Landes Brandenburg (KVBB)

6.1.1 Zentrales Mailboxhosting im KVBB

Nutzung von E-Mail Diensten

(personenbezogenes Postfach, Funktionspostfach, 6ffentlicher Ordner) im zentralen Mailboxhosting des
ZIT-BB entsprechend der definierten Speichergrenzen (1 GB, 2,5 GB, 5 GB,

10 GB, 20 GB, 30 GB)

6.1.2 Unified Messaging Service (UMS) im zentralen Mailboxhosting

Einrichtung von Rufnummern fir UMS
(PC-Faxnummern)

Nutzung von SMS im UMS des ZIT-BB
(Senden/Empfangen)

Nutzung von Fax im UMS des ZIT-BB
(Senden/Empfangen)

6.1.3 Mobile Kommunikationsdienste im zentralen Mailboxhosting

Nutzung von PIM-Dienst mobil
fur Android und iOS

PIM-Dienst mobil — Nutzerwechsel

PIM-Dienst mobil — Geratewechsel

6.1.4 Nutzung einer externen Groupware im KVBB

Anpassung der Mailroutingeinstellungen zur Nutzung der Maildurchleitung im KVBB sowie Einrichtung
einer Schnittstelle zur Nutzung des zentralen Adressbuchs der Landesverwaltung

Nutzung der Maildurchleitung (inkl. SPAM-Filterung und Virenschutz) sowie des zentralen Adressbuchs
der Landesverwaltung (Ein- und Auslesen)

Nutzerverwaltung zur Authentifizierung
an der Landesfirewall
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Sprach- und Videokommunikation

Der ZIT-BB stellt Behoérden, die ans LVN an-
geschlossen sind, Sprach- und Videokommu-
nikation in unterschiedlicher Auspragung Uber
eine zentral betriebene Kommunikationsplatt-
form zur Verfigung. Neben dem vollstandigen
Service und Support, der unter anderem die
Planung, Beschaffung, betriebsbereite Instal-
lation und den vollstandigen Betrieb aller not-
wendigen Komponenten beinhaltet, werden
Beratungsdienstleistungen angeboten. Durch
Informationsveranstaltungen vor Ort und die
sich anschlieRende Evaluierung der Rahmen-
bedingungen bietet der ZIT-BB ein auf die Kun-
denbediirfnisse abgestimmtes Produkt an.

Die vom ZIT-BB angebotenen Telefon- und
Videogerate sind in separaten Produktblat-
tern beschrieben und werden einschlieRlich
einer Leistungsbeschreibung im Intranet auf
bb-intern zur Verfligung gestellt.

7.1 Consulting

Aufgrund unterschiedlicher Bandbreitenan-
bindungen der einzelnen Standorte ist ge-
gebenenfalls eine Erh6hung der Bandbreite
fir die Nutzung von Videokommunikation
n6tig. Der Bedarf kann Uber das Bestellformu-
lar beim Kundenmanagement des ZIT-BB be-
auftragt werden.

Planung, Konzepterstellung, Beratung

7.2

Telefon-Arbeitsplatz Basis
(Full Managed Service)

Telefon-Arbeitsplatz Standard
(Full Managed Service)

Erweiterungsmodul fir Telefon-Arbeitsplatz Standard
(Full Managed Service)

Konferenzstation
(Full Managed Service)

Mikrofonerweiterung fir Konferenzstation
(Full Managed Service)

Analog-Schnittstelle
(Full Managed Service)

Fortsetzung auf Seite 28

IP-Telefonie und Videokommunikation im LVN

SERVICEKATALOG 2023 SPRACH- UND VIDEOKOMMUNIKATION
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Sprach- und Videokommunikation

Fortsetzung von Seite 27

Vermittlungsarbeitsplatz
(Full Managed Service)

Vermittlungsdienst
(Full Managed Service)

Headset Basis
(kabelgebunden)

Headset Basis Plus
(kabelgebunden)

Headset Komfort
(kabellos)

Headset Komfort Plus
(kabellos)

7.2.2 Videokommunikation im Landesverwaltungsnetz (LVN) und Netz des Bundes (NdB)

Video-Arbeitsplatz
(Full Managed Service)

Video-Konferenzsystem Standard
(Full Managed Service)

Video-Konferenzsystem Komfort
(Full Managed Service)

7.2.3 Erweiterte Kommunikationsdienste

Unified Messaging — Voicemail

7.2.4 Webkonferenzplattform im LVN und Internet

Webkonferenzplattform
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Informationssicherheit in der IT

Fir den IT-Dienstleister der Landesverwal-
tung Brandenburg bildet der Grundschutz
gemal der Definition des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) die
Basis aller angebotenen Dienstleistungen.

Aufbauend darauf sind MalRnahmen zur In-
formationssicherheit von IT-Verfahren der
Landesverwaltung in IT-Sicherheitskonzep-
ten zu spezifizieren. Das gilt insbesondere
dann, wenn die Integritat oder Vertraulichkeit
von sensiblen oder personenbezogenen Da-
ten gewahrleistet werden muss. Sicherheits-
licken von in Betrieb oder in Entwicklung
befindlichen IT-Verfahren kdnnen Uber Penet-
rationstests identifiziert werden.

IT-Sicherheitskonzepte werden durch die in
der Landesverwaltung festgelegten Verant-
wortlichkeiten (Verfahrensverantwortlicher, da-
tenverarbeitende Stelle) initiiert, erstellt und
fortgeschrieben.

Fir IT-Verfahren, die auf der bereit gestellten
IT-Infrastruktur betrieben werden, stellt der
ZIT-BB die jeweils fur das IT-Verfahren rele-
vanten Teile aus dem Sicherheitskonzept fir
die IT-Infrastruktur zur Verfugung (verfahrens-
unabhangige Anforderungen).

Der ZIT-BB unterstutzt bei der Erstellung des
Sicherheitskonzeptes fir ein IT-Verfahren
durch:

* gemeinsame Entwicklung des bereinigten
Netzplans fur den Informationsverbund des
IT-Verfahrens und Bereitstellung in elektro-
nischer Form

» Modellierung der BSI-Bausteine fir deren
Umsetzung der ZIT-BB ganz oder teilweise
verantwortlich ist. Basis dafir ist die Richt-
linie fir Verantwortlichkeiten beim Sicher-
heitskonzept

* Verknipfung der Objekte des Sicherheits-
konzeptes des IT-Verfahrens mit den jewei-
ligen Objekten aus dem Sicherheitskonzept
fur die IT-Infrastruktur

 Bereitstellung der standardisierten techni-
schen Plattform (Grundschutztool) zur Er-
stellung von Sicherheitskonzepten fir die
IT-Verfahren. Damit ist es moglich, verbund-
Ubergreifende lickenlose BSI-konforme Re-
ports zu generieren

» Beratungsleistungen.

Zur erfolgreichen Erstellung und Fortschrei-

bung von Sicherheitskonzepten fiir die IT-Ver-

fahren sind Mitwirkungsleistungen des Verfah-
rensverantwortlichen erforderlich:

* Initiierung des Sicherheitskonzeptes und
Abstimmung in der jeweiligen Einrichtung
(Leitung der Einrichtung, Datenschutz,
Fachbereiche)

* Fachlich konzeptionelle Abnahme des
Netzplans (Unterschrift durch Verfahrens-
verantwortliche)

* Bereitstellung der unterschriebenen Schutz-
bedarfsfeststellung

* IT-Grundschutz-Check fiir das IT-Verfahren
(verfahrensabhangige Anforderungen)

 Risikoanalyse fiir das IT-Verfahren

» Umsetzungsplanung (verfahrensabhangi-
ge Anforderungen)

» Abnahme der Bereitstellung des Sicher-
heitskonzeptes im Sicherheitsinformations-
system.

Die Beauftragung von Mitwirkungsleistungen
an Externe erfolgt durch die entsprechenden
Einrichtungen.

SERVICEKATALOG 2023 INFORMATIONSSICHERHEIT IN DER IT
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Penetrationstests stellen eine sinnvolle
Erganzung zur bereits vorhandenen auto-
matisierten Uberwachung von Netzen und
IT-Systemen dar. Die Notwendigkeit zur
Durchfiihrung dieser Tests erwachsen aus
dem Bedrohungspotential der letzten Jah-
re und dem zunehmenden Webangebot der
Landesverwaltung, insbesondere im Bereich
E-Government.

Die beim Test gefundenen Schwachstellen
werden in einem Bericht ausfihrlich darge-
stellt. Dazu gehéren unter anderem:

* welche Systeme Gegenstand der Tests
waren und unter welchem Aspekt sie un-
tersucht wurden.

* eine detaillierte Beschreibung, welche
Schwachstellen gefunden wurden und wie
sie von einem Angreifer ausgenutzt wer-
den koénnen.

» eine Risikobewertung, welche auf Grund-
lage der gefundenen Schwachstellen nach
Schwachstellenklassen erfolgt.

» Erarbeitung von Ldsungsvorschlagen, wie
mit den Schwachstellen umzugehen ist.

Informationssicherheit in der IT

In einer Abschlussbesprechung kdnnen die
Ergebnisse der Tests prasentiert, erlautert
und Lésungsvorschlage unterbreitet werden.
Dariber hinaus kénnen im Bedarfsfall Unter-
stltzungsleistungen bei der Beseitigung von
gefundenen Schwachstellen in Anspruch ge-
nommen werden.

Mit Sicherheitsgateways (Firewall) wer-
den IT-Verfahren, IT-Systeme und Netze mit
besonderem Schutzbedarf oder gesonder-
tem Verantwortungsbereich abgesichert und
durch eine hochverfiigbare Clusterldsung
die Verfugbarkeit gewahrleistet. Mit diesem
Leistungspaket wird nicht nur eine auf die Si-
cherheitsbedirfnisse der Landesverwaltung
Brandenburg zugeschnittene Hard- und Soft-
wareldsung, sondern auch die Administration
und Uberwachung durch speziell ausgebilde-
tes Personal angeboten. Die Funktionalitat
entspricht den landesweiten Sicherheitsfest-
legungen und wird dementsprechend laufend
angepasst.

8.1 IT-Sicherheitskonzept, Penetrationstests und Sicherheitsgateways

IT-Sicherheitskonzepte

Penetrationstest

Sicherheitsgateway hochverfligbar (Firewall)

8.2 Hardware fiir Zwei-Faktor-Authentifizierung

fiir Beschiftigte der unmittelbaren Landesverwaltung

Token fur eine Zwei-Faktor-Authentifizierung
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Webservice

Im Rahmen der Webentwicklung konzipiert,
gestaltet und realisiert der ZIT-BB Inter-
net- und Intranetauftritte. Der ZIT-BB bietet
IT-Dienstleistungen im Zusammenhang mit
Websites (Webprasenzen) und Webanwen-
dungen (Webapplikationen) vorzugsweise im
technologischen Umfeld von Linux, Apache,
MySQL und PHP (LAMP Architektur) an und
unterstitzt bei:

» Erzeugung von Webinhalten (Content)

» Migration vorhandener Websites

+ Konzeption und Strukturierung von Websi-
tes

» Designentwicklung und -umsetzung, Pro-
grammierung (Template-Erstellung)

* barrierefreie Gestaltung von Websites ent-
sprechend Barrierefreie Informationstech-
nik-Verordnung (BITV)

» Auswahl der geeigneten technologischen
Plattform

+ Betrieb der gesamten Website (Webhos-
ting, Webanwendungen, Newsletter)

9.1 Domainservice

Einrichtung einer eigenen Domain
(.de, .eu, .info, .com)

Nutzung einer eigenen Domain
(.de, .eu, .info, .com)

9.2 Webanwendungen

9.2.1 Hosting einer individuellen Webanwendung

Webhosting

9.2.2 Content Management System der Landesverwaltung (SixCMS)

Entwicklungen nach Vorgaben, Unterstltzungsleistungen im SixCMS
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) 9.2.3 Mandantenanwendung im SixCMS der Landesverwaltung (MAIS 2)

9.2.3.1 fiir Internetauftritt inkl. Webanalytics und Suchmaschine BrOSS

Einrichtung MAIS 2

Nutzung MAIS 2

9.2.3.2 fiir Intranetauftritt

Einrichtung MAIS 2

Nutzung MAIS 2

9.2.4 Individuelle Webanwendung mit SixCMS der Landesverwaltung

Einrichtung eines individuellen Containers
in einer SixCMS-Instanz

Nutzung eines individuellen Containers
in einer SixCMS-Instanz

9.2.5 Individuelle Installation SixCMS

Einrichtung der individuellen Installation SixCMS

Nutzung der individuellen Installation SixCMS

9.3 Tools fiir Webanwendungen

9.3.1 Webanalytics

Einrichtung Webanalytics

Nutzung Webanalytics

9.3.2 Suchmaschine Brandenburg Open Search Server (BrOSS)

Einrichtung BrOSS

Nutzung BrOSS
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Der ZIT-BB stellt fir den Betrieb von IT-
Verfahren Speicherinfrastrukturen on-pre-
mise bereit. Hierbei stehen unterschiedliche
Standard-Speicherklassen zur Verfugung.
Gemeinsam mit dem ZIT-BB und den Ver-
fahrensverantwortlichen muss die jeweilige
Speicherklasse fir das entsprechende IT-
Verfahren bzw. Datenbankanwendung aus-
gewahlt und dimensioniert werden.

Leistungsmerkmale fiir den Speicherplatz
,Class-A“

Bei diesem Speicherplatz handelt es sich um
einen hoch verfiigbaren und hoch performan-
ten Datenspeicher. Dieser fir hochste An-
spruche konzipierte Speicher lasst sich ideal
in Einsatzszenarien mit sehr hohen Anforde-
rungen an die Robustheit und Geschwindig-
keit des Systems einsetzen. Zuvorderst seien
hier Datenbanken und IT-Verfahren genannt,
welche viele gleichzeitige Zugriffe generie-
ren.

Leistungsmerkmale fiir den Speicherplatz
»Class-B“

Bei diesem Speicherplatz handelt es sich um
einen Speicher mit normaler Verflugbarkeit
und mittlerer Leistungsfahigkeit. Es werden
verschiedene Speichersysteme mit unter-
schiedlichen Leistungscharakteristiken in
diesen Speicherpool integriert. Es ergibt sich
eine gegenlber dem ,Class-A“ Speicher ver-
minderte Verfligbarkeit und eine héhere Zu-
griffszeit auf die gespeicherten Daten. Dieser
Speicher lasst sich ideal in einem Einsatz-
szenario fiur Fach- und Querschnittsverfah-
ren sowie fur Dateiserver nutzen.

IT-Systembetrieb

Leistungsmerkmale fiir den Speicherplatz
,Class-C*

Bei diesem Speicherplatz handelt es sich um
einen Speicher mit normaler Verflgbarkeit
und geringer Leistungsfahigkeit. In dieser
Klasse werden Speichereinheiten mit einer
sehr hohen Kapazitat und geringer Uber-
tragungsrate verwendet. Es ergibt sich eine
gegenuber dem ,Class-B“ Speicher vermin-
derte Ubertragungsrate und eine hdhere Zu-
griffszeit auf die gespeicherten Daten. Dieser
Speicher lasst sich ideal in einem Einsatz-
szenario zur Ablage von selten verwendeten
Daten oder fiir Datenkopien einsetzen.

Leistungsmerkmale fiir den Speicherplatz
,»Class-E*

Bei diesem Speicherplatz handelt es sich um
netzwerkbasierten Objektstorage (S3). Das
angebundene Speichersystem hat eine nor-
male Verflugbarkeit und geringe Leistungsfa-
higkeit, Es kann von dem jeweiligen Kunden
Uber eine Website/-schnittstelle innerhalb
seines Mandanten vollstandig selbst verwal-
tet (self service) werden und ist vor allem zur
Ablage von selten verwendeten Daten oder
deren Datenkopien geeignet. Der Speicher
ist ideal verwendbar, um Bilddaten aufzube-
wahren.
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IT-Systembetrieb

Leistungsmerkmale fiir den Speicherplatz
,»Class-F*

Bei diesem Speicherplatz handelt es sich um
netzwerkbasierten Speicher (NAS, ISCSI) mit
einer normalen Verflgbarkeit und speziell auf
den Kunden angepassten Leistungsfahigkeit,
welche nicht in den zuvor genannten Klas-
sen bereitgestellt werden kann. Im Zuge ei-
ner Verfahrensanalyse wird dieser Speicher
jeweils projektbezogen fir Kunden bereitge-
stellt. Die Anforderungsanalysen sind mit dem
Verfahrensverantwortlichen und dem ZIT-BB-
Fachbereichen im Vorfeld durchzufiihren.

10.1 IT-Systembetrieb”

IT-Systembetrieb und Datenbankbetrieb
Speicher "Class-A"

Speicher "Class-B"

10.2 Speicher und Datensicherung fiir IT-Verfahren"

Speicher ,Class-A* bis 10.000 GB
Speicher ,Class-A" ab 10.001 GB
Speicher ,Class-B“ bis 10.000 GB
Speicher ,Class-B“ ab 10.001 GB
Datensicherung Standard bis 10.000 GB

Datensicherung Standard ab 10.001 GB

10.3 Serverhousing fiir Bestandskunden

Serverhousing

Zutritt und Vorort-Begleitung im Rechenzentrum (RZ) des Dienstleisters des ZIT-BB

1) Die Entgelte fiir die Speicherklassen ,Class-C*, ,Class-E" und ,Class-F“ werden gesondert kalkuliert.
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Koordination und Betreuung

Auf Basis der vorhandenen Infrastruktur
betreibt der ZIT-BB Datenverarbeitung im
Auftrag fir verschiedene IT-Verfahren. Die
Leistungen reichen von koordinierenden
Aufgaben bis zum vollstandigen Betrieb (Be-
treuung) des IT-Verfahrens. Sie werden ent-
sprechend dem Betriebshandbuch oder indi-
viduell auf Anfrage vereinbart.

Im Rahmen der Koordination leistet der ZIT-
BB die:

* Bereitstellung von erforderlicher IT-Infra-
struktur fir den Betrieb von IT-Verfahren
(IT-Systeme, Datenbanken, Speicher)

* Beratung zur Einrichtung von Schnittstellen
zu Fremdnetzen und anderen IT-Verfahren

+ Organisation und Durchfiihrung der Daten-
sicherung

* Organisation und Durchfiihrung des Viren-
schutzes

» Beratung und Unterstitzung bei der Ein-
flihrung neuer bzw. Anderung vorhandener
IT-Verfahren

» Beratung zur technischen Weiterentwick-
lung von IT-Verfahren

» Unterstlitzung beim technologischen Be-
trieb des IT-Verfahren

» Unterstlitzung bei der Installation der Fach-
software

* Unterstltzung bei der Installation von wei-
teren Softwarekomponenten

* Erzeugung und Bereitstellung von Daten-
abzligen und Archivdaten

11  Technologische Betreuung von IT-Verfahren

Einfihrung und Betreuung von IT-Verfahren

Einfihrung und Koordinierung von IT-Verfahren

Beratung zur Einflhrung neuer IT-Verfahren

von IT-Verfahren

Bei einer Betreuung leistet der ZIT-BB daru-
ber hinaus die:

* Organisation und Durchfiihrung des tech-
nologischen Betriebes von IT-Verfahren

» Migrationsplanung und -durchfiihrung

* Installation und Konfiguration von Fach-
software

* Installation und Betrieb weiterer Soft-
warekomponenten, die nicht zum Basisbe-
trieb gehdren

 Durchfiihrung von Software-Updates

* Organisation und Anbindung von Schnitt-
stellen sowie deren Betrieb
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IT-Fortbildung

Der ZIT-BB bietet IT-Fortbildungen fur die
Mitarbeiterinnen und Mitarbeiter der Landes-
verwaltung an und offeriert ein umfangrei-
ches Fortbildungsangebot. Dieses orientiert
sich an den hohen Anforderungen eines leis-
tungsfahigen und effizienten IT-Einsatzes.
Das Angebot umfasst:

» Lehrgange mit Unterstlitzung einer webba-
sierten Lernplattform

» Lehrgange in traditioneller Unterrichtsform

* Online-Lehrgange mit einer Webkonferenz-
plattform

» Selbstlernkurse fir begleitendes Lernen
mit freier Zeiteinteilung

* Informationsveranstaltungen, Workshops

» Coaching von Fiihrungskraften

+ arbeitsplatzbegleitende Betreuung
Schulung

und

Prasenzveranstaltungen werden in Schu-
lungsrdumen mit modernster PC- und Pra-
sentationstechnik mit jeweils bis zu acht Teil-
nehmern durchgefiihrt. Schulungsorte sind
Potsdam und Cottbus oder — im Rahmen
einer individuellen Fortbildungsmaflinahme —
direkt bei lhnen. Das Themenspektrum reicht
von Standardsoftware Gber SAP und Spezial-
kurse zu IT-Sicherheitsfragen bis zu mal3ge-
schneiderten individuellen IT-Trainings.

SERVICEKATALOG 2023 IT-FORTBILDUNG

Folgende individuelle Angebote kénnen ge-
bucht werden:

* Inhouse-Schulungen direkt bei Ihnen vor
Ort oder in Form von Online-Schulungen

» Erarbeitung eines kundenspezifischen IT-
Fortbildungskonzeptes

» Coaching von Fuhrungskraften sowie ar-
beitsplatzbegleitende Betreuung und Schu-
lung vor Ort

* inhaltlich geanderte und auf Sie abge-
stimmte Kursinhalte

* Durchfuhrung von Schulungen zu lhrem
Wunschtermin

* Organisation von
und Workshops

* Buchung von Schulungsrdumen in Pots-
dam oder Cottbus

* Bereitstellung von Lernunterlagen zu IT-
Themen

IT-Infoveranstaltungen



IT-Fortbildung

12 IT-Fortbildung P

009
®
IT-Fortbildung gemaf Fortbildungsprogramm oder mafRgeschneiderte Sonderlehrgange im Computer- b

kabinett des ZIT-BB einschliellich Lernunterlagen oder Nutzung der Lernplattform

IT-Fortbildung gemaf Fortbildungsprogramm oder malRgeschneiderte Sonderlehrgange im Computer-
kabinett des Auftraggebers (Inhouse) einschlieBlich Lernunterlagen oder Nutzung der Lernplattform

Erarbeitung eines IT-Fortbildungskonzeptes:
Ist-Analyse; Erstellung eines modularen Konzeptes; Auswertung (arbeitsplatzbezogene IT-Fortbildung

und Sonderlehrgange)

Arbeitsplatzschulungen und Coaching
fur FUhrungskrafte

Organisation von IT-Informationsveranstaltungen und Workshops

Lernunterlagen

Nutzung eines Schulungsraumes inkl. 8 APC,
Beamer, Vorfiihr-APC und Standardsoftware
(Internetzugang, Windows, Office)

Kundenspezifische Installation zusatzlich zur
Standardsoftware bei Nutzung eines Schulungsraumes
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APC
beBPo
BITV
BrOSS
BSI

CMS
DialogBB
DV
DVdM
DVDV
EL.DOK BB

EGVP
elD
ePayBL
FIM

GB
Gbit/s
i.d.R.

Abkurzungsverzeichnis

Auftraggeber

Auftragnehmer

Arbeitsplatz

Arbeitsplatzcomputer

Besonderes elektronisches Behdrdenpostfach
Barrierefreie Informationstechnik-Verordnung
Brandenburg Open Search Server

Bundesamt fiir Sicherheit in der Informationstechnik
Content-Management-System

Dialog Brandenburg

Datenverbund

Datenverbund der Ministerien

Deutsches Verwaltungsdiensteverzeichnis
Elektronisches Dokumentenmanagement- und Vorgangsbearbeitungssystem
Brandenburg

Elektronisches Gerichts- und Verwaltungspostfach
elektronische Identifikation

Bezahlplattform E-Payment Bund-Lander
Fdderales Informationsmanagement

Gigabyte

Gigabit pro Sekunde (Dateniibertragungsrate)

in der Regel

Internet Protocol

Internet Protocol Security

Informationstechnik

IT-Verfahrenssoftware

Kommunikationsverbund Brandenburg
Linux-Apache-MySQL-PHP

Leistungsklasse

Landesverwaltungsnetz Brandenburg
Mandantenanwendung fir Internetauftritte im SixCMS der Landesverwaltung
Megabit pro Sekunde (Dateniibertragungsrate)
Microsoft Endpoint Configuration Manager
Multifunktionsgerat

Ministerium des Innern und fur Kommunales
Microsoft

Notebook

Netz des Bundes

Online Services Computer Interface
Personalcomputer

rekursives Akronym fur PHP: Hypertext Preprocessor
Personal Information Manager
Public-Key-Infrastruktur

Storage Area Network

Ressort Information Officer

SAP Graphical User Interface (Software)
Content-Management-System der Firma Six
Short Message Service

Secure Sockets Layer

Servicevereinbarung

Software

Sondersoftware

schwarz/weif}

Terminalserver-Zugang

Universal Serial Bus (universelle Gerate/Daten-Schnittstelle)
Unified Messaging System

Umsatzsteuergesetz

Virtual Private Network

Brandenburgischer IT-Dienstleister

38 SERVICEKATALOG 2023 ABKURZUNGSVERZEICHNIS






Herausgeber:

Brandenburgischer IT-Dienstleister
Kundenmanagement

Steinstralle 104—-106

14480 Potsdam

Telefon: 0331 39-1198

Fax: 0331 398-1198

E-Mail: km@zit-bb.brandenburg.de
Internet: https://zit-bb.brandenburg.de




